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Hur hanterar Svenskt Vatten personuppgifter som
registreras for behorighetskontroll vid inloggning i

databasen VASS?

Inledning

Databasen VASS anvinds for att Svenskt Vattens medlemmar ska kunna
rapportera in statistik om sina verksamheter. VASS &r en molntjénst som
tillgéngliggors pa en Microsoftplattform efter inloggning.

Svenskt Vatten ar personuppgiftsansvarig for de personuppgifter som
behandlas i VASS.

Intresseavvigning enligt art. 6.1 f) i GDPR

Svenskt Vatten behover behandla personuppgifter enligt nedan for att
kunna uppritthalla funktionalitet, tillganglighet, sikerhet kring inloggning
i databasen VASS for att tillgangliggora VASS for medlemmar. Namn, e-
postadress, organisationstillhorighet och, i forekommande fall
telefonnummer och 16senord ar de personuppgifter som Svenskt Vatten
AB behandlar.

Personuppgifterna sparas upp till 18 manader efter senaste inloggning om
inte behandlingen avbryts tidigare, till exempel pa den registrerades eller
dennes arbetsgivares begiran. Syftet med tidsgransen utgar fran att
undersokningar i VASS besvaras arligen och att det forenklar hanteringen
att personuppgifter inte raderas snabbare.

1. Andamalet, foremalet och arten

1 a. Personuppgifterna behandlas for att anstéllda (nedan “anstéllda”) med
en giltig e-postadress hos Svenskt Vattens medlemmar ska kunna anvinda
databasen i en molntjanst som innehéller VA-statistik (nedan "VASS”).
Sarskilt utsedd lokal systemansvarig administratér hos medlemmen
sakerstaller att endast anstéllda far tillgang till VASS. Andra anvidndare dn
kategorin anstillda som lokal systemansvarig administrator skulle vilja ges
tillgéng till VASS, kan nekas tilltrade av Svenskt Vatten.

Varje anviandare som ges tillgang till VASS maste forst godkidnnas av
Svenskt Vatten.

1 b. Andamalet med Svenskt Vattens behandling av personuppgifter ir att:
For att medlemmarnas anstéllda ska kunna logga in, ta del av innehall,
registrera data i VASS samt ta ut och behandla statistik i databasen VASS.
1 c. Personuppgiftsbehandlingens avser huvudsakligen foljande
behandlingsatgérder:

Personuppgifterna insamlas, lagras, lases, struktureras for att utfora
behandlingsatgarder som krévs for drift, underhall, uppfoljning och
kvalitetssakring av VASS.
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Anvindningen av personuppgiftsbitriden
Personuppgiftsbitrdden inom EU anlitas for att Svenskt Vattens ska kunna

driva, forvalta, utveckla, underhalla, f6lja upp och kvalitetssikra VASS.
Aktuella personuppgiftsbitriden som Svenskt Vatten har avtal med ar:

e ACCIGO AB, 556654—1602 (stottar med systemet VASS)

e  Sweco Sverige AB, 556767—9849 (bitrader Svenskt Vatten med
vissa VASS-undersokningar)

e Nitoves AB, 556757—1285 (bitrader Svenskt Vatten med VASS
Revaq)

e Envidan AB, 556666—5468 (bitrader Svenskt Vatten med VASS
Reningsverk)

e  GS Vattenforum AB, 559081—3217 (bitrader Svenskt Vatten med
vissa VASS-undersokningar)

e Bjorlenius Labs AB med orgnr 559238-5933 (bitrdder med VASS
Biogas)

Samtliga underbitraden ovan har séite och verksamhet inom Sverige.
Utover dessa underleverantorer har Svenskt Vatten avtal med:

e  Microsoft (som bistar med molntjinsten enligt villkor som f6ljer
med licenserna).

Microsofts villkor for behandling av personuppgifter framgar pa deras
hemsida.

2. Behandlingen omfattar féljande typer av Personuppgifter
Personuppgiftsansvarig och personuppgiftsbitridena har ritt att behandla
foljande typer av Personuppgifter:

e Namn, e-postadress och organisationstillhorighet nir de loggar in

i VASS.

Ovriga personuppgifter som anvinds vid inloggning med hjilp av
Microsoft Workaccount 6verfors inte till Svenskt Vatten vid
inloggningstillfillet eller senare.

3. Hur linge sparar Svenskt Vatten personuppgifterna?

Svenskt Vatten kommer efter 18 manader efter senaste inloggning att
radera personuppgifter for anvindare som inte lingre behover ha tillgdng
till VASS. Radering ska ocksa ske efter begiran av den enskilde eller
dennes organisation. Sddan radering sker skyndsamt.

Ovrig anvindning av personuppgifter hos Svenskt Vatten regleras i
Svenskt Vattens géllande dataskyddspolicy.



https://www.microsoft.com/licensing/docs/view/microsoft-products-and-services-data-protection-addendum-dpa
https://www.svensktvatten.se/om-webbplatsen/dataskyddspolicy/
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4. Tekniska och organisatoriska sikerhetsatgirder som giller
for Behandling av Personuppgifterna

VASS ir en molntjanst. I VASS registreras inga
informationssikerhetskinsliga personuppgifter eller uppgifter som, i
enlighet med Svenskt Vattens sidkerhetsskyddsanalys, omfattas av
Sakerhetsskyddslagens regler om skydd for rikets sakerhet eller
Cybersikerhetslagen. De sidkerhetsrutiner som upprattas, efterlevs och
sakerstalls for driften, férvaltningen och utvecklingen av VASS ar
anpassade efter dessa omstandigheter.

IT-Arkitektur och IT-sékerhet kring inloggning far medlem efter begiaran
ta del av.

Svenskt Vatten 4tar sig i Gvrigt att logga, f6lja upp inloggningar
regelbundet i syfte att identifiera misstankt aktivitet.

Anvindare som har inloggning kommer inte att ha tillging till andras
anvidndaruppgifter genom tillgdngen till VASS utan det dr endast Svenskt
Vatten och personuppgiftsbitriden som har tillgang till personuppgifterna.
Lokal admin hos varje medlem kan se sin organisations anvandares
personuppgifter.

5. Loggning vad giller Behandling av Personuppgifter samt
vilka som ska ha tillgang till dem
Serilog anvands for att logga API-anrop. Den information som lagras i
loggar ar:
e Anvindarinformation: Innehaller anvandar-ID eller inloggat-ID,
oftast i GUID-format for att undvika personliga uppgifter.
e Typ avendpoint: Visar vilken typ av anrop som gjorts.

E-postloggning anvinds pé foljande sitt:
I vissa fall, som vid inloggningsproblem, kan e-postadresser loggas for att

hjélpa till att identifiera forsok. D4 i syftet av "denna e-postadress kunde
inte hittas i databasen" exempelvis.

Datastyrning och analys gér till p detta sétt:
All loggdata hanteras av Application Insights och &r krypterad bade for

lagrade data (i vila) och vid datadverforing. Datan lagras i Sweden Central
for loggarna.

GDPR-efterlevnad gar till pd detta sétt vad giller loggning:
Dataminimera: Vi loggar bara nddvéandig information.

Atkomstkontroll: Endast behorig personal hos Svenskt Vatten och
godkinda personuppgiftsbitriden kan se loggdata.

Begriansa datalivslangd: Loggdata rensas automatiskt for varje anvandare
nar anvandaren varit inaktiv i mer dn 18 manader (dvs slutat logga in).

Svenskt Vatten rensar loggdatan regelbundet.

6. Lokalisering och 6verforing av Personuppgifter till Tredje
land
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Personuppgifterna och data i VASS 6verfors aldrig 6ver till lander utanfor
EU/EES. Servrar som anvands ar lokaliserade inom EU/EES, i véstra
Europa.

7. Behandlingens varaktighet

Sa ldange en person ir anstélld hos en medlem och har en e-postadress
registrerad dar och har arbetsuppgifter som kréver tillgang till VASS
fortgér behandlingen hos Svenskt Vatten. Svenskt Vatten kan narsomhelst
avbryta tillgdngen till VASS och ddrmed, efter gallring, behandlas inga
personuppgifter 1angre av Svenskt Vatten rorande den personen och
tillgdngen till VASS. Behandlingen avbryts ocksd pa den enskildes begiran.

Personuppgifter raderas 18 ménader efter senaste inloggning.

Ovrig anvindning av personuppgifter regleras i Svenskt Vattens
dataskyddspolicy .

Rittigheter kring personuppgifter i VASS

Ritt till insyn i egna uppgifter
Du kan begéra en kopia av alla uppgifter vi behandlar om dig. Kontakta e-
postadressen for att utnyttja din insynsratt.

Ritt till réttelse av personuppgifter
Du har ritt att begéra att vi rattar eller kompletterar uppgifter som ar
felaktiga eller vilseledande.

Riitt till radering av personuppgifter

Du har rétt att fa dina personuppgifter raderade utan dréjsméal. Du kan nar
som helst begira att vi raderar uppgifter om dig sjélv. Det innebar dock
att du forlorar din behorighet att logga in i VASS.

Protestera mot behandling av personuppgifter

Om vi behandlar uppgifter om dig med grund i vara uppgifter eller pa
grundval av en intresseavvagning har du ritt att protestera mot var
behandling av uppgifter om dig. Detta gor du genom att meddela oss pé e-

postadress.

Dataportabilitet

Du har réatt att f ut dina personuppgifter i ett strukturerat, allmant anvént
och maskinlédsbart format. Kontakta e-postadress for att fa ut dina
personuppgifter.

Du kan klaga pa var behandling av personuppgifter

Vi hoppas att du informerar oss om du anser att vi inte f6ljer reglerna i
GDPR. Sig gérna till forst genom den kontakten eller kanalen du redan
har etablerat med oss. Du kan ocksa klaga pa var behandling av
personuppgifter hos Integritetsskyddsmyndigheten, https://www.imy.se/ .
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