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Remiss av delbetankandet Nya regler
om cybersakerhet (SOU 2024:18)

Diarienummer F52024/00496.

Sammanfattning

Svenskt Vatten positiv ar till att utredningen i de flesta fall foreslar regler som inte gr utover
miniminivén i direktivet. Eftersom den foreslagna cybersikerhetslagen kommer att innebéra
nya krav for stora delar av va-organisationerna och 6kade kostnader ar det bra att kraven i
nuldget inte gar langre &n vad direktivet kréaver.

Svenskt Vatten instimmer i forslaget att Livsmedelsverket bor vara tillsynsmyndighet for
sektorerna dricksvatten respektive avloppsvatten. Livsmedelsverket ar i dag tillsynsmyndighet
for leverans och distribution av dricksvatten och har ett upparbetat arbetssitt for tillsyn.

Bakgrund

Forsvarsdepartementet har remitterat delbetdnkandet Nya regler om cybersiakerhet (SOU
2024:18). Betdnkandet innehaller forslag till ny lag respektive forordning om cybersékerhet
och syftar till att genomfora det s.k. NIS2-direktivet'om en hog cybersidkerhet i hela unionen.
Direktivet ersitter NIS-direktivet frin 2016 och innebar bl.a. skirpta krav och att fler sektorer
omfattas av kraven. NIS2-direktivet ar ett minimidirektiv vilket innebér att den svenska
lagstiftningen skulle kunna innehélla lingre gdende skyldigheter.

Svenskt Vatten dr branschorganisation f6r kommunerna och de kommunala va-
organisationerna som tillhandahaller allménna vattentjanster genom att leverera dricksvatten
samt ta omhand och rena spill- och dagvatten i enlighet med lagen (2006:412) om allminna
vattentjanster. Va-verksamheten bedrivs huvudsakligen i ndgon av f6ljande tre former;
kommunal forvaltning, kommunalt bolag (dgt av en eller flera kommuner tillsammans) eller i
ett kommunalférbund. Ett antal av Svenskt Vattens medlemmar omfattas sedan tidigare av
NIS-direktivet som genomfors i den s.k. NIS-lagen2 genom att de levererar och distribuerar av
dricksvatten.

1 Europaparlamentets och rédets direktiv (EU) 2022/2555 av den 14 december 2022 om
atgarder for en hog gemensam cybersédkerhetsniva i hela unionen.
2 Lagen (2018:1174) om informationsséikerhet for samhéllsviktiga och digitala tjanster.

Svenskt Vatten dr branschorganisationen for landets viktigaste livsmedelsproducenter och miljovdrdsforetag
— VA-organisationerna. Var vision dr att Sverige ska ha rent dricksvatten, friska sjoar och hav. Vi foretrdder
alla 290 kommuners VA-organisationer. De forser 9,5 miljoner médnniskor med rent vatten varje dag, dret om.
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Svenskt Vattens synpunkter

Generella synpunkter

Svenskt Vatten positiv ar till att utredningen i de flesta fall foreslar regler som inte gér utover
miniminivan i direktivet. Eftersom den foreslagna cybersékerhetslagen kommer att innebéira
nya krav for stora delar av va-organisationerna och 6kade kostnader ar det bra att kraven i
nuldget inte gar langre dn vad direktivet kréaver.

I manga delar foreslas bemyndiganden for tillsynsmyndigheten eller Myndigheten for
samhallsskydd och beredskap (MSB) att meddela foreskrifter (33—36 §§ forslag till forordning
om cybersidkerhet). Svenskt Vatten har forstaelse for att allt varken kan eller ska regleras pa
lag- eller forordningsnivd men de ménga bemyndigandena till olika myndigheter gor det svért
att bedoma vilka konsekvenser forslaget kommer att fa for va-organisationerna. Det ar viktigt
att det ar tydligt vilka krav som ska gilla. Det behover vara latt for verksamhetsutovarna att
gora ritt, exempelvis ska det inte finnas nagra tveksamheter om huruvida verksamheten
omfattas av kraven i lagstiftningen och tillh6rande foreskrifter.

Gransdragningen gentemot Sikerhetsskyddslagen 2018:585 blir viktig och behéver utifrén de
nya reglerna fortydligas.

Det dr vidare svart att bedoma konsekvenserna av forslaget da det aterstar ett antal fragor som
hénger samman med genomf6érandet av NIS2-direktivet men som kommer att redovisas i
slutbetdnkandet fran utredningen.

Cybersikerhetslagens tillampningsomrade

I betdnkandet foreslas att dels kommuner, dels enskilda verksamhetsutovare ska omfattas av
kraven i den nya cybersidkerhetsregleringen. Vidare foreslas att kraven ska gélla for hela
verksamheten och inte bara de delar av verksamheten som behover uppfylla direktivets krav.

Vatten och avlopp kan bedrivas i kommunal forvaltning, kommunalt bolag eller kommunal-
forbund. Detta innebar sdsom Svenskt Vatten forstar forslaget, att vatten och/eller avlopp som
bedrivs i kommunal forvaltning kan, beroende pé storlek eller om de uppfyller vissa angivna
kriterier, omfattas av cybersiakerhetsregleringen, dels som en del i kommunens verksamhet
(1 kap. 3 § forslag till lag om cybersdkerhet [cybersiakerhetslagen]), dels som en enskild
verksamhetsutovare (1 kap. 4 och 8 §§ cybersékerhetslagen). Eftersom tillsynsmyndigheten
kommer att fi meddela foreskrifter om riskhanteringsétgérder, systematiskt och riskbaserat
informationssikerhetsarbete samt utbildning bor foreskrifter som meddelats av bade
tillsynsmyndigheterna Livsmedelsverket och lansstyrelsen komma att gélla parallellt. Detta
innebir en uppenbar risk for att dubbla och i vérsta fall motstridiga krav.

Se vidare vira kommentarer nedan under avsnittet tillsyn och tillsynsmyndighet.

Riskhantering och incidentrapportering

I vilken man ska de som omfattas av sdkerhetsskyddslagen ocksa omfattas av
cybersikerhetslagen? Vi konstaterar att rapporteringsskyldighet av incident kan komma i
konflikt med sdkerhethetsskyddsregleringen (delning av sdkerhetskansliga uppgifter), dar
man idag rapporterar till Sikerhetspolisen eller ansvarig tillsynsmyndighet.
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Tillsyn och tillsynsmyndighet

Svenskt Vatten instimmer i forslaget att Livsmedelsverket bor vara tillsynsmyndighet for
sektorerna dricksvatten respektive avloppsvatten. Livsmedelsverket ar i dag tillsynsmyndighet
for leverans och distribution av dricksvatten och har ett upparbetat arbetssitt for tillsyn.
Svenskt Vatten bedomer att Livsmedelsverket har goda forutséattningar att bedriva tillsyn dven
for avlopp. Det dr ocks positivt att tillsynsuppdraget fordelas pd en myndighet da de flesta av
Svenskt Vattens medlemmar bedriver verksamhet med béade dricksvatten och avlopp. Som
angivits ovan kan det dock finnas situationer dé va-verksamheten omfattas av den nya
cybersédkerhetsregleringen "dubbelt” genom att dels vara en del av kommunen, dels en enskild
verksamhetsut6vare.

I 13 § forslag till forordning om cybersidkerhet finns forslag som anger att om tillsyn 6ver en
verksamhetsutGvare utovas av fler dn en tillsynsmyndighet ska respektive tillsynsmyndighet
inte utova tillsyn géllande den del av verksamheten som anges som en annan
tillsynsmyndighets tillsynsomrade. D& verksamheten som helhet omfattas av kraven i
cybersikerhetslagen har Svenskt Vatten svart att se hur det i praktiken ar mojligt att utéva
tillsyn 6ver delar av verksamheten.

Osikerhet rader dven kring informationsutbyte mellan de myndigheter som kan komma att
utdva tillsyn.

Ovrigt

Forskning bor ju omfattas av cybersidkerhetslagstiftningen enligt utredningens forslag (SOU
2024:18), vilket skiljer sig frdn EU-direktivet som inte anger detta. Utredningen foreslar att
larositena i Sverige ska omfattas av den nya lagen, eftersom det inom landet till skillnad fran
andra EU-ldander bedrivs mycket forskning inom universiteten. Vilken hantering kan man da
forvénta sig ur ett informationssékerhetsperspektiv frin larosidtena? Nu finns i utredningen ett
konstaterande att universitet och hogskolor inte bedriver ett effektivt
informationssikerhetsarbete for att skydda forskningsdata.
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Ordférande VD
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