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Fysiskt och tekniskt
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FORORD

Livsmedelsverket har gett ut foreskrifter om atgarder mot sabotage och annan skadegorelse riktad
mot dricksvattenanlaggningar. Dessa foreskrifter & malinriktade och ger inga entydiga rad om
lampliga atgarder. Svenskt Vatten har darfor tagit fram konkreta rad och riktlinjer for sakerhetsar-
bete med fysiskt och tekniskt skydd for dricksvatten. Uppdraget gick till Mats Andersson, WSP
Security Consulting, som férutom texten dven bidragit med fotona.

Svenskt Vatten vill tacka alla som bidragit med synpunkter.

Stockholm i december 2011

Svenskt Vatten
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1 Inledning

Ar 2008 gav Livsmedelsverket ut foreskrifter om &tgéarder mot sabotage och annan skadegérelse riktad mot
dricksvattenanlaggningar. Dessa foreskrifter ar valdigt malinriktade och beskriver inte hur man skall ga till-
vaga for att uppfylla foreskriften. Livsmedelsverket gav ocksa ut en vagledning men denna ger inte heller
entydiga rad om vilka atgarder som kan anses uppfylla foreskriften.

1.1 Syfte

Syftet med dessa Rad och riktlinjer &r att ge Svenskt Vattens medlemmar exempel pa tillvagagangssatt och
praktiska Idsningar for att skydda sina dricksvattensystem mot sabotage och annan skadegdrelse med ut-
gangspunkt fran Livsmedelsverkets foreskrifter (LIVSFS 2008:13).

Malet med skyddet ar att upptacka och forhindra eller fordroja obehorigas tilltrade till anlaggningarna sa att
personsékerheten tryggas, risken for skador minimeras och driften kan uppratthallas.

Skyddet skall vara anpassat till de varden det skall skydda.

1.2 Underlag
Foljande dokument beskriver riktlinjerna:

e Livsmedelsverkets foreskrifter om atgarder mot sabotage och annan skadegdrelse riktad mot dricks-
vattenanlaggningar (LIVSFS 2008:13)

e Livsmedelsverkets vagledning - Dricksvatten — atgarder mot sabotage och annan skadegorelse, da-
terad 2008-10-28

Ovriga referenser:

e Sakerhetshandbok for dricksvattenproducenter, utgiven av Svenskt vatten 2012

e Risk- och sarbarhetsanalys for dricksvattenforsorjning, utgiven av Livsmedelsverket 2007

e Svenska Stoldskyddsforeningens regler SSF 130 - Projektering och installation av inbrottslarman-
laggning

e Svenska Stoldskyddsfoéreningens regler SSF 200 — Mekaniskt inbrottsskydd

e Svenska Stoldskyddsforeningens Norm for galler SSF 012

e Svenska Stoldskyddsforeningens regler SSF 210 — Projektering och installation — Elektromekanisk
lasanlaggning

e Svenska Stoldskyddsforenings Norm for CCTV SSF1060

e MTK Skydd — Riktlinjer for montering av glas for olika skyddsfunktioner, utgiven av Glascentrum i
Vixjo AB

e SS-EN 356, Byggnadsglas — sikerhetsglas — provning och klassificering av motstandsformagan mot
manuellt angrepp

e SS-EN 50136, Larmsystem — System och utrustning fér larméverfoéring — Del 1-1: Allméanna ford-
ringar pa larmoverforingssystem

Svenska Stéldskyddsforeningens regler och normer kan bestallas hos
http://www.stoldskyddsforeningen.se/butiken/forlagsprodukter/.

| dessa riktlinjer har vi valt att hanvisa till Svenska Stdldskyddsféreningens regler och normer. (SSF). Dessa
har sedan lange varit en de facto standard fér mekaniskt skydd och tekniska sékerhetsinstallationer och ar
vél kanda i branschen. | dessa gors aven hanvisningar till svenska och internationella standarder.


http://www.stoldskyddsforeningen.se/butiken/forlagsprodukter/

2 Systematiskt sakerhetsarbete

For att lyckas i sitt arbete med det fysiska skyddet maste man se till helheten. Att vidta enstaka atgarder,
sasom att installera inbrottslarm, utan att ha klart for sig vilka andra atgarder man bor se dver for att uppna
malet, kan i vissa fall vara helt bortkastat.

Inom VA-omradet finns en mangd olika krav och regelverk, exempelvis HACCP (Hazard analysis and criti-
cal control points), som till vissa delar tangerar omradet sakerhet.

| Sakerhetshandbok for drickvattenproducenter ges exempel pa hur man kan systematisera sitt sakerhetsar-
bete.

2.1 Risk- och sarbarhetsanalys

Innan man genomfor nagra som helst praktiska atgarder maste man genomfdra och dokumentera en risk-
och sarbarhetsanalys. Denna bor genomféras tillsammans med de personer som har storst kunskap om det
egna dricksvattensystemet. Utifran denna analys kan man identifiera var man har de storsta riskerna och ut-
ifran detta kunna genomféra de mest effektiva atgarderna.

Dessutom kan man med samverkande atgarder, exempelvis byggnadstekniska atgarder, tekniska hjalpmedel
och forandring av rutiner, fa maximal skyddseffekt for insatta atgarder.

Som stod for genomforandet har Livsmedelsverket gett ut en handbok, Risk- och sarbarhetsanalys for
dricksvattenforsorjning, som kan vara ett stod i arbetet.

Nar man identifierat risker och sarbarheter kan man definiera vilken typ av skyddsatgarder som &r bast att
vidta. Att skydda allt pa samma sétt innebéar ofta hoga kostnader. Darfor maste man definiera vilka skydds-
atgarder man anser vara lampliga utifran sin analys. | detta dokument ges dock exempel pa utférande och
val av skydd utifran ett allmant perspektiv.

2.2 Skyddsobjekt
Genom Skyddslagen (2010:305) finns mojlighet att fa sina anlaggningar klassificerade som skyddsobjekt.
Detta innebdr i korthet:

e att man kan forse objektet med skyddsvakt vilken har stérre befogenheter att gripa och understka
personer som gor eller forsoker gora intrang i objektet.
e inga krav avseende tillstandsplikt for kameradvervakning.

Det bor finnas dokumenterade skal till varfér man tar steget att géra anlaggningen till skyddsobjekt. Det kan
innebara en del administrativt arbete, exempelvis med sarskild kontroll av anstallda sdsom kontroll i belast-
ningsregister, krav pa bevakning etc. Manga atgarder kan goras dven om objektet inte ar klassificerat som
skyddsobjekt.

| Sakerhetshandbok for dricksvattenproducenter finns rad om vad man bor tanka pa innan man klassificerar
sin VA-anlaggning som skyddsobjekt.

STOPP

SKYDDSOBJEKT

FORBUD
-mot tilltrade utan tillstand

-att fotografera, avbilda, beskriva
eller miéta skyddsobjektet
utan sérskilt tillstand

Erigt agen (T990:217)




3 Fysiskt skydd

3.1 Allméant

Som normalniva for skalskyddet, dvs véaggar, tak och golv i alla byggnader avsedda for dricksvattenproduk-
tion eller distribution, bér SSF 200, skyddsklass 2 ligga till grund. Detta motsvarar i princip kravet for egen-
domsskydd av kontorsverksamhet.

For att kunna uppfylla andra krav, exempelvis for utrymning, kravet pa nodoppning etc. kan vissa avsteg
accepteras. Detta géller i forsta hand dorrar och lasning under forutsattning att dvervakning med inbrotts-
larm finns.

Skyddet fran angreppssidan bor dock motsvara kraven i SSF 200.

3.1.1 Omradesskydd

Med omradesskydd menas har staket och grindar som avgransar ett specifikt omrade exempelvis infiltra-
tionsanldggning, vattenverk eller liknande.

Behovet och syftet med omradesskydd kan variera beroende pa vad som skall skyddas.

Omradesskyddets uppgift kan vara att ange verksamhetens juridiska grans, halla nyfikna och obehériga
utanfor omradet, férsvara intrang och dumpning etc. | vissa fall, dar hog sakerhet kravs, anvands omrades-
skydd for att undvika onédiga larm dar behov av larmning utomhus finns.

Grind, port och dorr bor uppfylla samma krav pa skydd som stangsel och skall vara last med lasenhet. Vid
gangjarnen bor finnas sparranordning som férhindrar avlyftning av grind i stangt lage.

Fjarrmandvrerad motordriven grind skall ha visuell 6vervakning vid mandvrering.
For att uppna maximal effekt och ett enklare underhall kan nedanstaende nivaer nyttjas.
Anvisningar finns aven till viss del i SSF 200.

3.1.1.1 Utformning av omradesskydd

Omradesskydd skall utgoras av horisontella tradar
sammansvetsade med lodrata tradar till paneler.
Tradtjocklek skall vara minst 5 mm. Maskstorleken
skall max vara 200x50 mm.

Omradesskyddet bor vara minst 2200 mm hogt och
anslutas till marken sa att inkrypning under omrades-
skyddet forhindras. Komplettering med taggtrad i
Overkant kan i vissa fall kravas.

Enklare omradesskydd

Dér kravet endast ar ett markerande, juridiskt hinder
kan enklare typ av omradesskydd, sa kallat industri-
sténgsel, valjas. Hojden bor fortfarande vara 2200

och kan vara forsett med 2 rader taggtrad i 6verkant.

Exempel pa utformning av omradesskydd med paneler )

3.1.1.2 Elektriska larmstaket

For att ytterligare skydda sig fran intrang genom omradesskyddet finns idag system med elektriska larmsta-
ket. Larmet som monteras innanfor staketet har oftast tva syften. Det forsta ar att ge angriparen en ofarlig
men mycket obehaglig elektrisk stét nar man vidror de ledande tradarna. Det andra ar att larmet kan kopplas
in sa att kameror aktiveras eller vaktare kallas till platsen.



3.1.2 Omslutningsytor

Med omslutningsytor menas har vaggar, tak och golv till den skyddade ytan. Mer definitioner och krav pa
utforande i aktuell skyddsklass framgar av SSF 200.

Nedan anges ovriga krav och avsteg som kan accepteras.

3.1.2.1 Ddrrar, portar, luckor
Dorr/port/lucka bor vara férsedda med brytskydd.

Dorrblad bor vara tillrackligt breda sa att man far plats med las
som har ett djup om minst 50 mm.

Om det finns behov av glasad dorr/parti skall detta férses med
mittbalk for att ge extra stadga at dorren.

Dorrar med elektrisk lasning bor vara forsedda med lamplig
dorrsténgare.

Vid pardorrar ska den passiva delen inte kunna 6ppnas vid last
dorr. Spanjolettreglaget skall vara odtkomligt vid last dorr eller
vara forsett med en egen godkand Iasning.

Undantag

Dar krav pa utrymningsmoéjlighet finns, kan avsteg fran kravet
avseende godkand lasenhet i dorrar ske. Avsteget betraffande
cylinderlasning fran skyddad sida sker under forutsattning att
dorren &r dygnet-runt-larmad med laskontroll och 6ppnings-

skydd.

| dorrar som styrs av passagekontroll kan elektrisk lasning ac-
cepteras under forutsattning att Iasningen bestar av re-
gel/hakregel och installationen utférs enligt SSF 210.

Exempel pa dorr forsedd med brytskydd och for-
stérkning runt cylinder

| dorrar med frekvent 6ppning under normal arbetstid kan avsteg fran kravet pa regellasning goras avseende
daglasning.

3.1.2.2 FOnster

Nedanstaende galler for fonster belagna i skalskydd med underkant lagst 4 meter 6ver staplan.
Fonster bor vara monterade enligt MTK Skydd.

Oppningsbara fonster bér undvikas.

Oppningsbara fonster skall vara lasta och férsedda med larm bestdende av 6ppningsskydd.

Glaskvalitet bor vara av minst klass P6B enligt SS EN 356 vilket ger ett visst skydd mot inbrott och skade-
gorelse alternativt vara forsedda med galler enligt SSF 012, klass 3.

For befintliga fonster kan komplettering med polykarbonatskiva med motsvarande klass vara ett alternativ.

3.1.2.3 Galler
Galler skall vara placerade pa insidan av fonster for att forhindra demontering fran utsidan.



3.2 Las och nycklar

3.2.1  Lassystem

Lassystemet bor besta av patenterade och monsterskyddade nyckelamnen samt ha ett godkant och registrerat
behdrighetsavtal vid efterbestallning av nycklar hos licensierad Iassmed.

Huvudnyckel bor inte finnas i systemet.

Lassystemet bor vara uppdelat i undergrupper for olika funktioner och sakerhetskrav.

3.2.2 Las
Kraven pa lashus framgar av SSF 200.

Elektrisk lasning i skalskyddsgrans skall vara utférd som motoriserad regel/hakregellasning med ett alterna-
tiv med elektriska slutbleck for regel/hakregellasning eller motorslutbleck.

3.2.2.1 Hanglas
Kraven pa hanglas framgar av SSF 200.

Hanglas for luckor, grindar etc. bor ha cylindrar som ingar i nyckelsystemet.

3.2.3 Nyckelhantering

Nycklar bor, da de ej star under standig uppsikt, forvaras i last utrymme motsvarade lagst den klass som an-
laggningens nycklar anvands i.

Absolut kontroll pa utlamnade nycklar &r en forutsattning for sakerheten och arlig inventering bér genomfo-
ras. Vid utlamning av nyckel skall loggning om vem som tagit/aterlamnat respektive nyckel med datum och
tid ske. Nyttjande av nyckelskap med automatisk nyckelhantering kan vara en I6sning.

Som alternativ till nycklar kan elektronisk passagekontroll 6vervagas. Fordelarna med detta ar bland annat
att man snabbt och enkelt kan lagga till och ta bort kort, spérra borttappat kort, styra vilka tider som tilltrade
skall ges etc. Dessutom far man loggning av handelser i systemet som kan vara bra att anvanda vid en inci-
dent.



4 Tekniskt skydd

4.1 Inbrottslarmsystem
Inbrottslarmsystem bor vara utférda enligt SSF 130, larmklass 2.
| vissa utrymmen kan man gora undantag fran kravet pa invandigt forsatskydd, sdsom rorelsedetektorer.

Systemet bor vara forsett med funktioner som talar om for larmmottagare om inte larmet blivit tillkopplat
vid viss tid.

Larmdverforing skall vara 6vervakad och utford enligt SS-EN 50136, Grade 3 Detta innebdr i princip att
larmmottagaren far ett larm om ett fel skulle uppsta pa larmoverforingen.

Atgéard

Alla larm skall skickas till standigt bemannad larmmottagare, exempelvis SOS Alarm, med tillhérande &t-
gérdsbeskrivning.

Vilka atgarder som skall vidtas kan skilja fran objekt till objekt men gemensamt ar att varje larm skall foljas
av en atgard. Den vanligaste atgarden ar att man skickar vaktare till platsen.

4.2 Passagekontrollsystem

Passagekontrollsystem, eller som man mer vardagligt sager kortlasare/kodlésare, ar ett sétt att fa storre flex-
ibilitet och slippa en del nyckelhantering.

Om passagekontrollsystem anvands bor detta vara ett s.k. centralanslutet system. Detta innebér att kortlasare
ar online-anslutna till en central plats, t.ex. driftkontor, dar man kan hantera hela systemet.

Kort/TAGS bor hanteras pa samma satt som nycklar.

Passagekontrollsystemet kan med fordel vara integrerat med inbrottslarmsystemet for att ge en smidig han-
tering av av- och palarmning, exempelvis vid pumpstationer, reservoarer etc.

4.3 Kameradvervakning

Idag finns en uppsjo av kameror och forfinade funktioner i kamerasystemen. Kameradvervakning har ocksa
en viss avskrackande effekt. Ddremot ar det inte sakert att installation av kameror loser ett problem eller
hojer sakerheten. Ofta kan man uppna samma eller hogre skydd med andra atgérder dn kameradvervakning.

Generellt galler att innan man 6vervager installation av kamerasystem baor foljande fragor vara tydligt besva-
rade:

Vad &r syftet med Gvervakningen?
Vem skall titta pa bilderna?

Skall bilderna spelas in?

Vad skall bilderna anvéandas till?

Man bor aven vara uppmarksam pa att Lagen om allman kameradvervakning anger hur kameradvervakning
pa allman plats far lov att goras.

Mer att lasa

e SKL & Polisens rad rérande kameraGvervakningssystem
http://www.skl.polisen.se/Global/www%200ch%20Intrapolis/Informationsmaterial/SKL/SKL%200
ch%20Polisens%20rad.pdf

e SKL Rapport 2005: 01 Rekommendationer vid anvdndande av Kameradvervakningssystem
http://www.polisen.se/PageFiles/221102/Kamera_SKL%20Rapport%202005_01.pdf

e Svenska Stoldskyddsfoérenings handbok CCTV Kameradvervakning — utan krusiduller.



http://www.skl.polisen.se/Global/www%20och%20Intrapolis/Informationsmaterial/SKL/SKL%20och%20Polisens%20rad.pdf
http://www.skl.polisen.se/Global/www%20och%20Intrapolis/Informationsmaterial/SKL/SKL%20och%20Polisens%20rad.pdf
http://www.polisen.se/PageFiles/221102/Kamera_SKL%20Rapport%202005_01.pdf

5 Skydd av specifika anlaggningar

5.1 Allméant
Det mekaniska och tekniska skyddet méste samordnas pa sadant satt att maximal effekt uppnas.
Vid uppréttande av skyddet kan den s.k. I6kprincipen nyttjas dar varje skal har sin specifika uppgift.

Avskilja

Upptacka

O Sta emot

Plombera

Skydd enligt 16kprincipen
Tanken kan vara att:

Omradesskyddet avskiljer och inbrottslarmet upptéacker sa tidigt att det mekaniska skyddet kan std emot
sa lange att man hinner komma pa plats och avvérja hotet.

Som komplement kan man innanfor skalskyddet ha en ytterligare barridr som har till uppgift att plombera,
sa att man kan se om exempelvis en lucka till en vattenyta blivit oppnad eller gj.

5.2 Skydd av ravatten
5.2.1.1 Skydd av borror och pumphuvar

5.2.1.1.1 Fysiskt skydd
Omradet for borror bor vara skyddad med omradesskydd enligt ovan.
Omradesskyddet bor omfatta eventuella matbrunnar och pumphuvar.

Pumphuvar bor vara gjorda av stal eller glasfiber och férankrade pa sadant satt att de inte enkelt kan lyftas
ur sitt lage fran utsidan.

Aven matbrunnar skall vara férsedda med I&s.

5.2.1.1.2 Tekniskt skydd

Huvar bor vara forsedda med inbrottslarm eller 6vervakade pa sadant sétt att obehorig 6ppning eller sabota-
ge pa larmet upptacks via styr — och dvervakningsystem (SCADA).

5.2.1.2 RAavattenintag, ytvatten

5.2.1.2.1 Fysiskt skydd

Omradet vid ravattenintag bor vara skyddat med omradesskydd enligt 3.1.1 i det fall det finns pump-, sil-
eller intagshyggnad i anslutning till intaget.
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5.2.1.2.2 Tekniskt skydd

Om omstandigheterna sa kréaver kan ravattenintag till viss del vara kameradvervakade sa att man fran drift-
central kan se forandringar eller rérelser i nérheten av intaget.

5.2.1.3 Skydd av infiltrationsanlaggningar

5.2.1.3.1 Fysiskt skydd
Infiltrationsanlaggningar bor vara skyddade med omradesskydd enligt ovan.

5.2.1.3.2 Tekniskt skydd

Infiltrationsanldaggningar kan i vissa fall vara kameradvervakade sa att man fran driftcentral tidigt kan se
forandringar eller rorelser i narheten av infiltrationen. Kontinuerlig inspelning av dessa bilder kan vara till
hjalp vid utredning av misstankta handelser.

5.3 Skydd av vattenverk

5.3.1.1.1 Fysiskt skydd
Vattenverk bor vara skyddat med omradesskydd enligt ovan.

Vattenverket bor utdver skalskyddet ha inre zoner, t.ex. hygienzoner, som &r lasta sa att man kan konstatera
om atkomst till vattnet skett.

| stérre vattenverk bor man &ven ha inre zoner for att skilja exempelvis kontorsverksamhet, vattenproduk-
tion, verkstad eller liknande fran varandra.

5.3.1.1.2 Tekniskt skydd
Vattenverk bor utéver inbrottslarm i skalskydd &ven ha 6vervakning pa de inre zoner som namns ovan.
Storre vattenverk bor ha passagekontrollsystem for att forenkla hanteringen av ovan angivna zoner.

Behovet av kameragvervakningssystem bestdms av de kriterier som angetts under 4.3 Kameratvervakning.

5.4 Skydd av distributionsanlaggningar

En av de svaraste delarna att skydda i ett dricksvattensystem ar sjalva distributionen. Har bor man utifran sin
risk- och sarbarhetsanalys inrikta sig pa de stallen som har storsta riskerna for sarbarhet.

Att man dokumenterar sina stallningstaganden visar att man har beaktat riskerna.

5.4.1 Skydd av pumpstationer/tryckstegringsstationer

Beroende av pumpstationens sarbarhet med avseende pa placering och funktion kan nivan av skyddsatgarder
variera. Nedan anges minimikrav pa pumpstationens skydd.

5.4.1.1.1 Fysiskt skydd

Om inte det mekaniska skyddet uppnar skyddsklass 2 enligt SSF 200 bor en sarskild dokumenterad bedom-
ning ha gjorts dar sk&l anges till avsteget.

Pumpstationer bor inte ha fonster.
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5.4.1.1.2 Tekniskt skydd

Om inte det mekaniska skyddet uppnar skyddsklass 2 enligt SSF 130 bor en sérskild dokumenterad bedom-
ning ha gjorts dar skal anges till avsteget.

54.2 Skydd av reservoarer

5.4.2.1.1 Fysiskt skydd

Reservoarer, sarskilt 1dg- och markforlagda hogreservoarer bor vara skyddade med omradesskydd enligt
3.1.1.

Luckor till 6ppen vattenyta i l1ag- och markforlagda hogreservoarer bor vara dubblerade eller utférda pa sa-
dant satt att tva barridrer maste forceras.

Innanfor skalskyddet bor ytterligare skydd i form av plombering finnas, exempelvis lasta luckor till ppen
vattenyta.

5.4.2.1.2 Tekniskt skydd

Hogreservoarer i form av vattentorn bor utdver inbrottslarm i skalskydd aven ha kompletterande skydd i
form av rorelsedetektorer eller liknande.

Luckor till det fria bor vara évervakade med inbrottslarm dven om de &r placerad pa tak i vattentorn.

Behovet av kameragvervakningssystem bestdms av de kriterier som angetts under 4.3 Kameratvervakning.

5.4.3 Skydd av rérnat

Den absolut svaraste delen av Livsmedelverkets krav att uppfylla ar skyddet av rornatet. Har géller det att
jobba aktiv med att minska riskerna for sabotage med flera olika, samverkande atgarder.

Atgarderna skiljer sig sannolikt en hel del &t beroende p& kommunens utformning, storlek, utsatthet etc.
Nedan anges dock ett antal grundlaggande atgarder for att kunna fa kontroll dver riskerna.

5.4.3.1 Rdrnat forlagda i kulvert eller tunnlar

Rornatet bor vara skyddat pa sadant satt att tilltradet till kulvert/tunnlar &r kontrollerat och 6vervakat med
inbrottslarm.

5.4.3.2 Brand- och spolposter

Skyddet av brand- och spolposter ar véldigt svart. Kraven pa skydd och kraven pa atkomst for underhall,
spolning och klorering gar tvart emot varandra. Syftet har kan vara att fa ett tillrackligt gott skydd samt ha
kontroll ver eventuella konsekvenser vid skadehandelser. Vi rekommenderar inte anvandning av ater-
stromningsskydd i brandposter, eftersom dessa kan behdva matas med vatten i samband med vattenlackor
for att minska storningar under reparationstiden. Aven vid desinfektion av ledningsnétet tillfors klor via
brandposter.

Nagra atgarder for att fa ett bra skydd ar:

e Ha fullstandig kontroll pa alla brand- och spolposter, om inte — inventera.
o Kartlagg vilka poster som kan skrotas och ta bort dessa.
e Uppratta rutin for hur tappning till externa parter skall ske, exempelvis

via brand/spolposthuvuden med matare och aterstrémningskydd. I
e Uppratta sérskilda tappstallen for exempelvis spolbilar, raddningstjanst

m.fl. for kontrollerad tappning.
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e Kartlagg de mest sarbara posterna och inrikta skyddet mot dessa. e
Skyddet kan besta av l1as med plomberingsfunktion och kanske i vissa fall &ven
larm. Exempel pa lasplugg till
brandpost
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